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Uberblick

1. Abgrenzung des Themas
2. Faktoren einer sicheren Internetnutzung

3. Gemeinsam ins Internet — Vernetzung auch
ohne Kabel
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1. Abgrenzung des Themas

Einstieg in die Thematik
Aufzeigen des Gefahrdungspotentials
Wirksame Abhilfe

Sinnvolle Aufwand- Nutzen- Relation
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2. Faktoren einer sicheren Internetnutzung

Verwendung eines Routers
Virenschutz

Aktualitat des Betriebssystems -
Update/Patches

Konfiguration des Betriebssystems
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2.1 Verwendung eines Routers |

Anschlussmdglichkeiten an DSL:
- Direkter Anschluss des DSL-Modems an
die Netzwerkkarte (bzw. USB-Schnittstelle)

PC mit Netzwerkkare
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2.1 Verwendung eines Routers Il
Anschlussmoglichkeiten an DSL.:
- Anschluss Uber einen Router
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2.1.1 Router- grundsatzliche Funktionen

Vermittlungstechnisches Gerat zur Verbindung
technisch unterschiedlicher lokaler Netze.

— Router als eine Art Ubersetzer zwischen
Netzwerken in denen unterschiedliche
Sprachen gesprochen werden

— Die eigentliche Routing-Funktionalitat bietet
keine zusatzliche Sicherheit
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2.1.2 Router — Sicherheitsmechanismen |

IP-Masquerade: Adressumsetzung nach Auf3en

192.168.1.0/255.255.255.0

192.168.1.2 -

pppo0 ) ) eth0 g
Internet  203.10.23.1 s 192.168.1.1 =

PPP Linux-Masquerade- 192.168.1.3 [ ]
Router —1

Maskierte Anforderung Urspriingliche Anforderung
Von: 203.10.23.1 port 1035 Von: 192.168.1.3 port 1234

Ubersetzt vom Masquerade-Router an
203.10.23.1
Urspriingliche Antwort Demaskierte Antwort
An: 203.10.23.1 port 1035 An: 192.168.1.3 port 1234
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2.1.2 Router — Sicherheitsmechanismen Il

Firewall: Filterregeln

Jede IP-Verbindungsanforderung wird auf Charakteristika
an Hand einer Liste vordefinierter Regeln Uberprift und die
Verbindungsanforderung je nach Ergebnis zugelassen oder
abgelehnt.

Beispiele Charakteristika:

IP-Adresse, IP-Port (Service), Applikation, Uhrzeit
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2.1.2 Router — Sicherheitsmechanismen lli

Firewall-Zielkonflikt:

- Sichere Einstellungen fuhren zu eingeschrankter
Funktionalitat

- Volle Funktionalitat ist meist unsicher

—  Anpassungen an die individuelle Situation sind
notwendig

- Hintergrundwissen ist erforderlich

- Standardvorgaben tduschen Sicherheit nur vor
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2.2 Virenschutz

Ein Virenschutz ist zwingend notwendig wenn:
- Eine Verbindung mit dem Internet besteht

- Dateien Uber externe Datentrager in den PC
gelangen

— Eigentlich immer!
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2.2.1 Virenschutz — geeignete Programme

Es gibt sehr viele Programme auf dem Markt.

Auswabhlkriterien:
- Bedienung
- Schutz: kann nicht selber beurteilt werden

- Preis
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2.2.2 Virenschutz — Aktualitat

Die Virendefinition muss regelmalig
aktualisiert werden:

Zeitgeplant (automatisch)

Auf Anforderung (manuell)

Aber: haufig ist die Berechtigung zur
Aktualisierung zeitlich beschrankt.
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2.2.3 Virenschutz — unsere Empfehlung

- AntiVir PersonalEdition Classic
(Freeware, nur fur den privaten Einsatz)

- AntiVir PersonalEdition Premium (20 €)

Infos unter: www.antivir.de
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www.antivir.de

2.3 Aktualitat Betriebssystem

Jedes Betriebssystem enthélt Schwachstellen, die fur
Angriffe genutzt werden kénnen!

Wichtig:
SchlieRen erkannter Sicherheitslicken tUiber Patches.
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2.3.1 Windows Update Service |

- Verfugbar far
Microsoft Betriebssysteme ab WINDOWS 2000

- Grundfunktionen:
(Voll-)automatisierte Aktualisierung des
Betriebssystems
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2.3.1 Windows Update Service Il
x

Automatische Updates |

Schiltzen Sie den Computer

‘Windows kann regelmalig nach wichtigen Updates suchen und diese
installieren, (Durch das Akkivieren von automatischen Updates wird
gegebenenfalls die Windows Update-Software installiert, bevor andere
Updates installiert werden.)

‘Wie Funkkionieren sutomatische: Lpdates?

Empfohlene Updates automatisch downloaden und auf dem
Computer installieren:

| Taglich lum Jomoo 7|

2 . ™ Updates downloadsn, aber Installationszeitpunkt manuell Festlzgen

3 " Benachrichtigen, aber nicht automatisch downloaden oder installieren

" Automatische Lpdates deaktivieren

Sie kénnen Ihren Computer besser schiltzen, wenn Sie Updates
regelmafig installieren.

Updates von der Windows Update-Website installieren

Zuvor ausneblendete Updates wieder anbisten

QK I Abbrechen Ubernehmen

© 2005 STREITZ CONSULT
kK

2.3.1 Windows Update Service lll

Was geschieht bei welcher Option?

1. ,,Automatisch (empfohlen)*

Updates werden automatisch herunter geladen
und zur vorgegebenen Urzeit installiert

Benutzer ohne Admin-Rechte werden zum
Schlief3en ihrer Anwendungen aufgefordert,
der Rechner wird automatisch neu gestartet
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2.3.1 Windows Update Service IV

Was geschieht bei welcher Option ?

2. ,Updates downloaden, aber Installationszeitpunkt
manuell festlegen*

Updates werden automatisch herunter geladen

Benutzer mit Admin-Rechte werden tUber ein Icon im
System-Try informiert, dass die Updates nun installiert
werden kdnnen

Benutzer ohne Admin-Rechte merken nichts, Updates
werden beim nachsten Herunterfahren automatisch
installiert
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2.3.1 Windows Update Service V

Was geschieht bei welcher Option?

3. ,Benachrichtigen, aber nicht automatisch
downloaden oder installieren*

Benutzer mit Admin-Rechte werden vor dem Download
um Erlaubnis gebeten

Benutzer ohne Admin-Rechte erfahren nichts
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2.3.2 ,,alte* Betriebssysteme

Gefahrdungspotential:

+ Neu erkannte Sicherheitsliicken werden
nicht mehr geschlossen

- Grol3e Sicherheitsliicken wurden bereits
erkannt und geschlossen

- Dienen nur noch selten als Angriffsziele
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2.4 Konfiguration des Betriebssystems

Ziel:

Flache fur Angriffe aus dem Internet sollte
maoglichst gering gehalten werden.
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2.4.1 Rechte/Benutzereinrichtung

Grunde fur eine Einschrankung der Rechte des
,normalen” Benutzers:

Viele Angriffe kdnnen nur mit den (hoffentlich)
beschrankten Rechte des gerade angemeldeten
Benutzers ausgefuhrt werden

Schutz vor Fehlbedienung
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2.5 Problematik des WLAN |

Funkverbindungen enden nicht an der
Wohnungs- bzw. Grundstlcksgrenze

Es ist sehr viel einfacher eine Funk-
verbindung herzustellen als eine (Kabel-)
Leitung anzuzapfen
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2.5 Problematik des WLAN Il

Missbrauchspotential:
Mitnutzung der Internetverbindung
Verursachung von Kosten
,verbotene® Handlungen unter fremden Zugang
Ausspionieren von Daten

Sabotieren von Daten und Funktion
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2.5.1 War Driving |
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2.5.1 War Driving Il

Systematisches Suchen und Erfassen von WLANs mit
Hilfe eines Autos

— Ziel: Kartographieren der WLANSsS

Bendtigte Werkzeuge:
Notebook mit WLAN-Karte
Leistungsfahige Antenne
(unterstitzende Programme; frei verfigbar im Internet)

(GPS-Empfanger)

STREITZ CONSULT
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2.5.1 War Driving — Bsp. Kall (Eifel) IV
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2.5.1 War Driving 1l

Zugang zum Netzwerkmedium ist bei Funknetzen
extrem einfach.

— daher sind weitere Schutzmechanismen erforderlich
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2.5.2 VerschlUsselungsvarianten

WEP (Wired Equivalent Privacy, alter Standard):
Kann in sehr kurzer Zeit ,geknackt® werden

Dadurch eigentlich zu unsicher; aber besser
als gar nicht verschlisselt

WPA (Wi-Fi Protected Access)
Relativ sicher
Wird noch nicht von allen Geraten unterstitzt

VPN (Virtual Private Network)
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2.5.2 Verschlisselung |

DieSchneiders_2 1 x|

Detaillierte Infomationen zu diesem Metzwerk und
zeinen Zugiffzpunkten.

Metzwerkeigenschaften:

N\
)4 AN |
DieSchheiders 2
802.11g
Netzwerk [Infrastuktur]
WwPAZ - Perstnlich
AES - CCMP

B EI S p | el . Metzwerkname

Band
Auszfihrungzmodus

Einstellungen zu einer WPA- ol
Verblndung mlt Hllfe elner Zugriffspunkte in diesem Netawerk
Intel 2200 bg — Netzwerkkarte [ Kenal ] D '

aonll g 13 00:04:0E:68: 7C:C2

(Notebook mit Intel-Centrino)

Ausschliizse [

Auzschlizze verwalten. ..

Hirwweiz: Alle in den Metzwerklisten grau angezeigten
Metzwerke oder Zugriffzpunkte sind von der automatizchen
Werbindungzherstellung ausgeschiozzen.

Hilte? Schlieken

© 2005 TREITZ CONSULT
Gl
Wireless-Profil - Eigenschaft.n - DieSchneiders_2 x|
@ Profilname: DieS chneiders_2 B - .
84 algemeine Enstolngen | SiChEThEISEINSIEIUNGEN
& sicherhellssirstelungen | vwizhlen Sie fi das diahllose Metawerk die enfsprechenden
Kennmart Sicherheitzeinstellungen. lhr Metzwerk administrator kann lhnen bei diesen

Einstellungen behilfich sein. ™~

Netzwerkauthentifizierung: WJPAE - F’ershn\iCN j

Daterverschllisselung: Gifen

= & Mehrfach genutzt

WRA, - Enterprise
[F 2021x aktivieren WPAZ - Enterprise
Authentifiziengstyp) kil Per

I~ Eenrmort
Wireless-Sicherheitskennwart [Chiffierschllizsel)
Das Sicherheitskenrwwort muss denselben wert haben, der vom
drahtlozen Zugriffspunkt wvenwendet wird. Es kann 8 bis 63 Zeichen oder
B4 heradezimale Werte betragen.

K
Hilfe? << Zurick ] l Weiter >z l [ 0K ] l Abbiechen
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2.5.2 Verschlisselung — Bsp. WPA 1|

@ Prafilname: DieSchneiders_2
&4 Allgemeine Einstellungen
5 Sicherheitseinstellungen

Wireless-Profil - Eigenschafte i - DieSchneiders_2

Wahlen Sie fiir das drahtlose Metzwerk die entsprechenden

Kennwort Sicherheitseinstellungen. [hr Netzwerkadministiator kann [hnen bei diesen
Einstellungen behilflich seir P
Metzwerkauthentifizienng: I 8.2 - Persrlich \ j
Datenverschiiisseiung: AES - CCMP \ j

I 502.1x akiivieren
Authentifizierungstup:

[ Kenrwort

Bitseinstellungen

Wireless-Sicherheitskennwort [Chiffierschiusssl)

Das Sicherheitskenrwort muss denselben \Wert haben. der vom
drahtlozen Zugriffspunkt venwendet wird. Es kann 8 bis B3 Zeichen oder
64 hexadezimale Werte betragen,

e L3

Hilfe?

<4 Zuriick ] [wei*ar» ] [ oK ] [éhhlechan
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2.5.2 Verschlisselung — Bsp. WPA IV

rahtlose Netzwerkverbindung 4 ﬂ

g Metzwerkliste akiualisisren

\';2‘ Drahtlosnetzwerk Fir
Heirni- bz, Kleines
Firmennetzwerk einrichten

[ Metzwerkaufgaben ———

r~werwandte Aufigaben

4) Weitere Informationen
(ber Drahtlosnetzwerke

i\g Reihenfolge der
Metzwerke Sndern

"-;w Erweiterte Einstellungen
Andern

Beispiel:

Einstellungen zu einer WPA-Verbindung
mit Hilfe von Windows XP-Bordmitteln verbincn_|

Drahtlosnetzwerk auswéhlen

Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten.

(: e )) DieSchneiders_2
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2.5.2 Verschlisselung — Bsp. WPA

DieSchneiders_2 Eigenschaften

21 DieSchneiders_2 Eigenschaften

Zurdnung I Authentifizieming I WVerbindung I

Metzwerkname (S510): IDieSchneiderLZ

i~ Drahtlosnetawerkschillissel

Ein Metzwerkschliissel ist flir folgepde Option erfor

Metzwerk authentifizieng:

Offen
Germeinsamn verwendet
WP

Datenverschilizselung:

Netzwerkschluissel:

Meteperbschlissel |........
biestatinen:

Schlisselindey [enveitert] |1 _I:

™ Schliissel wird automatisch bereitgeste(t

™| Dies ist it Computer-zu-Computer-Hetewerk [Bd-hoc);
Drabtaszugritfspunkte werden nicht vervendet

Abbiechen

Metzwerkauthentifizierung:
\‘> Datenverschlisselung:

Zuardnung | Authentifizierung | Varbindungl

Metzwerkname (SS1D]: IDIESchnewdars_Z

i~ Diahtloznetzwerkschiiizsel

Ein Metzwerkschllizzel ist fiir folgende Option erforderlich:

|WPA-PSK ¥ I

Metzwerkschiliszel

Metzwerkschllisse] |,.......
bestatigen:

Sohlusselindes [enweitert]: |1 _Ij

[ | Schiiisselwird automatizch bereitgestel

™| Dies ist ein Bomputer-zu-Computer-Hetawerk [Ad-hoc):
Drabtloszugniffspunkte werden nicht wenmendet

Abbrechen |

2.5.3 sonstige MalRnhahmen

- Access Point mit individuellem
Passwort sichern

- Mac-Filter

- Kennung (SSID) verbergen

- Kontrolle von Onlinezeiten bzw.
Ubertragungsvolumen

- Nutzung zeitlich Einschrénken
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3. Gemeinsam ins Internet - Vernetzungsalternativen

Nutzen der Vernetzung

— gemeinsame Nutzung von Ressourcen
Internetzugang (Router)

Daten

Drucker
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3.1 Gemeinsam ins Internet - Vernetzungsmedien

- Kabel
(klassisches Netzwerk)

- Funk

- Stromnetz
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3.1.1 Kabel (klassisches Netzwerk) |

Vernetzung tber Kupferkabel:

— flUr den ,Hausgebrauch® sind Twistet-
Pair-Kabel der Kategorie 5e relevant

- 100 Mbit (ca. 8-9 MB/s)
- 100 m Kabellangen

- Sternférmige Verkabelung mit zentralem
Verteiler (Switch)

- RJ 45 Anschlisse
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3.1.1 Kabel (klassisches Netzwerk) Il

Pro:

- Bewéhrte Technik

- Wenig storanfallig, ,garantierte® Qualitat

- Preiswerte Komponenten

- FUr handwerklich versierten Laien realisierbar
Kontra:

- Kabel missen verlegt werden

- Ortsgebunden
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3.1.2 WLAN (Funk) |

Vernetzung tber Funk:

— fUr den ,Hausgebrauch® ist der
Standard IEEE 802.119 relevant

- 54 Mbit (ca. 2-3 MB/s real)
- (125 Mbit, 802.11g++)
- Reichweite bis 100 m

- Realisierung meist Uber zentralen
Accesspoint

STREITZ CONSULT
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3.1.2 WLAN (Funk) Il

Pro:
- Keine Kabel notwendig

- Nicht ortsgebunden

- Preiswerte Komponenten/Accesspoint im Router meist

schon vorhanden
Kontra:

- storanfallig

- Reichweite je nach drtlichen Gegebenheiten vollig ungewiss

- relativ niedrige Geschwindigkeit
- relativ unsicher/Sicherheit muss konfiguriert werden

- Permanenter Stromverbrauch
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3.1.3 Stromnetz |

Vernetzung uber (vorhandene) Stromnetz:
- 14 Mbit/s (ca. 1 MB/s real)

- Auch 24 / 85 Mbit/s

- Reichweite bis 200 m

- Keine Konfiguration notwendig
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3.1.3 Stromnetz Il

MicroLink dLAN
Ethermet

MicroLink dLAN
Ethernet

MicroLink dLAN

MicroLink dLAN
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3.1.3 Stromnetz Il

Pro:

- Keine Kabel notwendig

- Meist sehr unkompliziert

Kontra:

- Funktion abhangig vom Zustand des Stromnetzes

- Reichweite je nach 6rtlichen Gegebenheiten vdllig
ungewiss

- niedrige Geschwindigkeit
- muss konfiguriert werden

- Adapter relativ teuer (ca. 50 €)
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Vielen Dank

Ich
danke
fur
Ihre
Aufmerksamkeit
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