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Basis-Check IT-Sicherheit

5 Minuten fiir Ihre Sicherheit - Verschaffen Sie sich einen Uberblick

Verbessern Sie die [T-Sicherheit in lhrem Unternehmen. Unsere 11 Fragen geben lhnen in wenigen Minuten eine erste Einschét-
zung des Zustandes lhrer IT-Sicherheit. Der Check liefert lhnen erste Hinweise, ersetzt jedoch keine umfassende Analyse oder
Beratung.

Ja Nein, Nein, aber
ich wei3  Risiko
nicht  bekannt
Wissen Sie, wie lange lhr Unternehmen bei einem Ausfall der IT den Betrieb weiterfihren kann2 [ O O
Kennen Sie die Hohe des finanziellen Defizits oder Verirauensverlusts bei Kunden durch Stérungen O O O
oder Ausfall Ihrer IT2
Sind lhnen die gesetzlichen Anforderungen an lhre IT und die durch einen IT-Ausfall denkbare [ O O

Verletzungen bekannt2

Werden Sicherheitsvorfdlle im Unternehmen dokumentiert und ist die Geschaftsfihrung ther [ O O
den aktuellen Stand der IT-Sicherheit informiert2

Gibt es Regelungen oder interne Anweisungen zu sicherheitsrelevanten Themen wie E-Mail, [ O O
Internetnutzung oder dem Umgang mit Passwértern2

Ist allen Mitarbeitern bekannt, wie sie sich bei Notféllen (z. B. Virenbefall) verhalten sollen und [ O O
kennen sie ihren Ansprechpartner zur Schadensbegrenzung? Existiert eine Sicherheitsrichtlinie?

Sind Notfallpléine fir den Eintritt verschiedener Ereignisse wie Verlust geschéftskritischer Daten, [ O O
Virenbefall, Hackerangriff oder Brand vorhanden?

Sichern Sie regelméfig und vollstéindig alle Ihre geschéftskritischen Daten und lagern die O O O

Sicherungen aus? Werden die Sicherungsmedien turnusméfig auf ihre Lesbarkeit hin Gberprijft2

Kénnen Serverrdume nur durch autorisierte Personen betreten werden (Zutrittskontrolle)2 Sind [ O O
lhre Server auch gegen (Fern-)Zugriffe ausreichend geschiitzt?

Haben Sie Anti-Virus Programme auf allen EDV-Systemen im Einsatz und spielen regelméfBig [ O O
aktuelle Updates zur Erkennung neuer Viren ein?

Aktualisieren Sie regelméfig sicherheitsrelevante Software (Einspielen von Patches) auf allen [ | |
EDV-Systemen zur Sicherstellung des Betriebs?

Auswertung:

Sie haben alle Fragen mit Ja beantwortet:
Gratulation. lhre IT liegt im Spitzenbereich. Sorgen Sie dafir, dass es trotz stetigem Wandel auch in Zukunft so bleibt. Die
Inhouse-Veranstaltungen der Streitz Consult bieten die M&glichkeit, sich regelmé@fig zu informieren.

Sie haben bis zu 2 Fragen mit Nein beantwortet:
Es bestehen Risiken, die es genauer zu analysieren gilt, um Datenverluste, Systemmanipulationen und Haftung der
Geschdftsfihrung zu vermeiden.

Sie haben mehr als 2 Fragen mit Nein beantwort:

lhre IT-Sicherheit ist geféihrdet. Es sind Schwachstellen vorhanden, so dass es jederzeit zu einem lénger dauernden Totalausfall
oder einer nicht autorisierten Weitergabe von Informationen kommen kann. Die Beseitigung der auftretenden Probleme
sollte mit héchster Prioritéit angegangen werden.

Sprechen Sie uns an. Wir helfen lhnen gerne bei der umfassenden Analyse, Beratung und Umsetzung lhrer IT-Sicherheit.
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